VISOKOTEHNOLOSKI KRIMINAL - STA JE TO?

Visokotehnoloski kriminal obuhvata skup krivi¢nih djela gdje se kao objekat izvrSenja i kao
sredstvo za izvrSenje krivicnog djela javljaju racunari, racunarske mreze, racunarski podaci, kao i
njihovi produkti u materijalnom i elektronskom obliku.

Ova definicija ukljucuje veliki broj zloupotreba informacionih tehnologija, kao 1 oblast
zloupotreba u radio-difuznim tehnologijama. Tako se razlikuju krivicna djela gdje se racunari
pojavljuju kao sredstvo izvrSenja (Computer Related Crime) i kao objekat izvrSenja (Computer
Crime), kao i krivicna djela u ¢ijem se nacinu izvrSenja pojavljuju elementi nezakonitog
koristenja Interneta.

Broj i vrste krivi¢nih djela iz oblasti visokotehnoloskog kriminala, kao i ekonomska Steta koja
nastaje izvrSenjem ovih krivicnih djela, veoma je teSko procijeniti. Medutim, broj izvrSenja
kriviénih djela i ekonomska Steta koja je do sada registrovana iz godine u godinu u stalnom je
porastu. Nacini izvrSenja krivicnih djela, zbog same prirode savremenih informacionih
tehnologija, veoma su raznoliki i1 sve sofisticiraniji.

KORISNI SAVJETI ZA ZASTITU RACUNARA

1. Uvijek drzite Vas zastitni program na racunaru ukljucen:

Ova vrsta racunarskog programa $titi Va§ racunar od pokusaja izvrSilaca kriviénih djela da
pristupe VaSem racunarskom sistemu, da oStete ili izbriSu VaSe podatke, otude korisnicka imena i
lozinke, ili druge osjetljive informacije.

2. Instalirajte 1 uvijek vrsite azuriranje antivirus programa na Vasem ra¢unaru

Funkcija antivirus programa je da sprijeci ubacivanje racunarskih virusa u racunarske sisteme
korisnika. Ukoliko otkriju njihovo prisustvo, oni upozoravaju korisnika o tome, ili ih automatski
briSu. Racunarski virusi mogu da zaraze racunar i bez znanja njegovog korisnika. Veliki broj
antivirus programa moze da se podesi tako da se njihovo azuriranje vrsi automatski.

3. Azurirajte operativni sistem na VaSem racunaru

Operativne sisteme instalirane na racunaru potrebno je azurirati kako bi se ispratio razvoj
tehnologije 1 kako bi se sigurnosni propusti na vrijeme otkrili i uklonili. Postarajte se da Vas
racunar ima najnoviju zastitu.

4. Pazite kada vrSite ,,download®, tj. kada preuzimate razliCite sadrzaje sa Interneta na svoj
racunar

Neki sadrzaji na Internetu osmisljeni su i napravljeni, od strane izvr$ilaca krivi¢nih djela, tako da
mogu da zaobidu i1 najsavremeniju antivirusnu zastitu. Nikada ne otvarajte priloge elektronskih
poruka koje su Vam stigle od osoba koje ne poznajete i pazite kada vam stizu poruke u ¢ijim se
prilozima i od poznatog posiljaoca. Moguce je da posiljalac koga poznajete ni sam nije svjestan
Sta se nalazi u prilogu poruke koju vam je proslijedio.

5. Ugasite Vas raCunar kada pored njega niste prisutni:

Sa porastom velikog broja Internet konekcija sa velikom brzinom protoka mnogi korisnici su
stekli naviku da racunare ostavljaju ukljucene i spremne za rad u bilo kom trenutku. Gasenjem
racunara izvr$iocima krivi¢nih djela se onemogucéava da preuzmu kontrolu nad njegovim radom
ukoliko je isti zarazen raCunarskim virusom. Na taj nacin izbjegavate da postanete Zrtva
zloupotrebe (kao npr. da postanete dio botnet mreze bez vaseg znanja i pristanka).

Krada identiteta

Krada identiteta zloupotrebom informacionih tehnologija je, sa ekspanzijom upotrebe Interneta,
postala jedna od najces¢ih aktivnosti izvrSilaca krivicnih djela. KoriStenje informacionih
tehnologija, od strane korisnika koji nisu dovoljno upuceni u opasnosti koje ih ocekuju pri



upotrebi li¢nih podataka koji ¢ine njihov identitet na Internetu, dovelo je do stvaranja velike
kolic¢ine licnih podataka koji su lako dostupni izvrSiocima krivi¢nih djela, koji ih kasnije u pravilu
zloupotrebljavaju.

VEOMA JE VAZNO DA ZNATE:

Sadrzaji tipa keygene, crack 1 mnogi drugi koji se mogu besplatno skinuti sa Interneta, vrlo ¢esto
su zrazeni nekim tipom zlonamjernog programa, a ponekad se iza njihove instalacije u stvari krije
1 sam zlonamjerni program, koji korisnik koji ga je ,,skinuo* sa Interneta pokre¢e, ne znajuéi o
¢emu se zapravo radi, na taj nacin nesvjesno kompromitujuéi svoj racunar.

KORISNA UPUTSTVA ZA ZASTITU VASIH LICNIH PODATAKA

1. Prije nego S$to bilo kome proslijedite informacije o sebi saznajte kako ¢e se koristiti i da
li ¢e 1 kome, od strane primaoca, dalje biti prosljedivane.

2. Ukoliko vrsite placanje preko Interneta redovno vrsite kontrolu stanja na vaSem racunu,
vodite racuna o tome na koju Internet stranicu se logujete, na njen izgled i sigurnosne
protokole koji se na tim stranicama koriste.

3. Vodite racuna o Vasoj elektronskoj posti koju ste proslijedili, kao 1 o onoj koju primate.
Nemojte odgovarati na poruke sa oznakom SPAM ukoliko niste sigurni da poznajete
posiljaoca, posto se ,uglavnom, zapravo radi o rizinim porukama namijenjenim da se
vas$ raunar kompromituje ili da se metodama socijanog inZinjeringa dode do Vasih li¢nih
1 drugih podataka od znacaja za izvrSioce krivicnih djela.

4. Cuvajte podatke sa Vasih platnih kartica, podatke o Vasim bankovnim i drugim
racunima 1 izbjegavajte koristenje li¢nih podataka na Internetu kao S§to su, npr. datum
rodenja, broj telefona i sl.

5. Nemojte davati informacije o sebi putem telefona, preko elektronskih poruka ili na
Internet servisima ukoliko niste sigurni ili ne znate sa kim komunicirate.

6. Cuvajte informacije u elektronskom obliku na sigurnom mjestu i ukoliko postoji
mogucnost, na uredajima bez Internet konekcije ili na prenosivim nosa¢ima memorije
(USB, prenosivi hard disk i dr.).

7. Lozinke za elektronske naloge za postu i dr., nikada nemojte da Cuvate automatski u
poljima za unos.

8. Kada vrsite download sa Interneta vodite racuna o tome koje podatke ostavljate
prilikom registracije, posto se ti podaci od strane izvrSilaca krivicnog djela vrlo ¢esto na
ovaj nacin prikupljaju radi njihove dalje zloupotrebe (vrlo Cest slucaj je da se podaci
prikupljaju na Internet sajtovima sa pornografskom sadrzinom koji su pod kontrolom
izvrSilaca krivicnih djela, sa Internet sajtovima preko kojih se mogu preuzeti razliciti
zabavni multimedijalni sadrzaji kao $to su raCunarske igrice i dr).

9. Kada god je moguce izbjegavajte postavljanje Vasih fotografija na Internetu koje mogu
biti javno dostupne drugim korisnicima, bez mogucénosti kontrole.

SAVJETI RODITELJIMA

Bez obzira na Vasa iskustva 1 stavove, djeca 1 mladi neizbjezno dolaze u kontakt sa racunarima 1
komunikacionim tehnologijama. Informatika je i dio Skolskog programa. Vazno je znati da e
Vasa djeca koristiti racunarsku tehnologiju i da je teSko, pa i Stetno za njihov razvoj zabraniti im
koristenje mobilnih telefona, racunara 1 Interneta.

Iskustva pokazuju da nadzor roditelja i nadgledanje djecijih aktivnosti na Internetu predstavljaju
vazan korak u zastiti djece 1 mladih, ali i da samo taj vid zastite nije i dovoljan.



Roditelji nisu u prilici da stalno nadgledaju aktivnost svoje djece na Internetu. Djecu treba nauciti
da racunare koriste na siguran nacin, a ne ,,da ih vode za ruku". Kao $to djecu u¢imo kako da
rjeSavaju probleme sa uznemirujuc¢im i neugodnim dogadajima u svakodnevnom zivotu i kako da
prepoznaju 1 izbjegnu opasnost na ulici 1 u svojoj okolini, vazno je nauciti ih kako da bezbjedno
koriste Internet i kako da prepoznaju mogucéu opasnost i izbjegnu rizicna ponasanja. Takode,
vazno je nauciti djecu 1 mlade o preuzimanju odgovornosti za svoje ponasanje i o posljedicama
odredenih postupaka, koje pogadaju njih same, ali i druge s kojima su u kontaktu.

Potrebno je poStovati njihovu nezavisnost, interese 1 aktivnosti u skladu s njihovim uzrastom, kao

1 koristiti poruke prilagodene njihovom uzrastu. Chat, blog, forum i slicna mjesta na Internetu,
gdje djeca 1 mladi mogu razmjenjivati misljenja i komunicirati, vrlo su popularna, pa su stoga i
privlatna osobama koje zele da zloupotrijebe njihovo povjerenje na Internetu. Zloupotreba
vrS$njaka najcesce ukljucuje prijetece poruke, vrijedanje 1 Sirenje glasina, ucjene koje jedno dijete,
ili viSe njih, upucuju drugom djetetu.

Zlopotrebe odraslih naj¢esc¢e ukljucuju lazno predstavljanje i manipulisanje sa ciljem pridobijanja
djece i mladih, da bi se ona navela na nepozeljna ponasanja (najces¢e seksualna).
Ako saznate da je VaSe dijete bilo izlozeno nasilju putem Interneta, potrebno je da preduzmete
sledec¢e korake:
naucite dijete da ne odgovara na nasilne, prijetece ili bilo koje druge sumnjive poruke i
pozive;
ne briSite poruke ili slike jer mogu posluziti kao dokaz;
kontaktirajte Vaseg Internet provajdera i prijavite da ste primili takvu poruku;
kontaktirajte Skolu i1 obavijestite ith o ponaSanju/zlostavljanju ili eventualnim promjenama
raspoloZenja i ponaSanja kod djeteta;
kontaktirajte policiju ako poruke sadrze prijetnje nasiljem, uhodenje, napastvovanje, djeciju
pornografiju i sl., ili kada prethodni koraci nisu dali rezultate;
ako Vam je poznat identitet izvrSioca, broj ili elektronska adresa sa koje su uznemirujuce i
zlonamjerne poruke upucene, svakako obavijestite o tome policiju, mobilne operatere,
Internet provajdera, Skolu...

Trebalo bi da razgovarate sa svojom djecom o racunarskoj etici, da dogovorite pravila ponaSanja
na Internetu, a kao najvaznije, definiSete posljedice krSenja tih pravila.

Posmatrajuéi internet kao savremenu pojavu koja je posljednjih godina zazivjela u velikoj mjeri,
moramo istaknuti posljedice koje njegova neogranicenost ima kada je u pitanju Sirenje govora
mrznje.

Prema podacima navedenim u istrazivanju ameri¢ke agencije Gallup, u Bosni 1 Hercegovini 49%
domacinstava ima direktan pristup internet mrezi. Takode, u istrazivanju je navedeno da su
internet u najvecoj mjeri prihvatili mladi, posebno dobi 15-24, medu kojima se njih gotovo tri
Cetvrtine sluzi internetom. Studenti i ucenici su grupa koja se najviSe od svih sluzi internetom
(84%), a slijede ih stalno zaposleni (50%), dok se medu penzionerima nalazi samo oko 4%
korisnika.

Ovi podaci govore da su mladi u najvecoj mjeri izlozeni govoru mrznje u online prostoru, ali i
najveéi kreatori istog. Uticaj interneta utoliko raste, budu¢i da nove generacije odrastaju uz
koris¢enje socijalnih mreza i drugih komunikacionih alata kao osnovnog vida komunikacije, zbog
Cega granica izmedu virtuelnog i realnog postaje sve teza za razlikovati. Takoder, u velikom broju
slucajeva, mladi se osjecaju sigurnije u virtuelnom svijetu gdje grade svoj identitet, Sto Cesto



moze dovesti do ozbiljnih posljedica po njihovo mentalno zdravlje, ukoliko isti bude Zrtva govora
mrznje usmjerenog ka pojedincu.

Anonimnost na internetu

Mnogi korisnici imaju utisak da su na internetu anonimni, naroCito ako koriste usluge internet
provajdera koji garantuju anonimnost. Medutim, potpuna anonimnost na internetu je ogranicena
zbog upotrebe IP adresa koje, u principu, omogucavaju da se identifikuje kompjuter sa kojeg je
pristupljeno internetu, mada ne i sam korisnik.

Postoji mnogo nacina da se ude u trag vaSem identitetu kada koristite internet. Stoga budite
oprezni kada svoje licne podatke ostavljate na mrezi, i ne preduzimajte nikakve radnje za koje
niste spremni da preuzmete odgovornost. Ukoliko koristite beZi¢nu lokalnu mrezu (WLAN)
budite svjesni da postoje razni alati koji omogucavaju napade na ovu mrezu. Rizici mogu biti
umanjeni ukoliko aktivirate sve sigurnosne mjere na mrezi. Takode, obratite paZnju na to da
promijenite lozinke jer standardne lozinke proizvodaca su javno dostupne i1 poznate svima.

Rizici upotrebe interneta za djecu
Najces¢i rizici upotrebe interneta za djecu 1 mlade su:

- Izlaganje seksualnim ili nasilnim sadrzajima, kao i1 dostupnost neprimjerenim informacijama
koje wukljuCuju pornografiju, materijale i1 stranice koje potiCu mrznju, nesnosljivost ili
diskriminaciju, krvave i nasilne prizore, dezinformacije,preuvaliCavanje vijesti.

- Direktna komunikacija sa odraslom osobom koja trazi neprimjerene odnose, gdje djeca i mladi
mogu postati zrtve pedofila ili odraslih osoba sa seksualnim namjerama koji ¢e ih pokusSati
nagovoriti na susret ili na neki drugi nacin izigrati njihovo povjerenje (npr. objavljivanja slika
maloljetnihlica).

- Izlozenost uznemirujuéim, neprijateljskim ili nepristojnim e-mail porukama.

- Pretjerana izolovanost djece i mladih koja proizilazi iz precestog ili dugotrajnog koriStenja
racunaraiinterneta.

- Djeca i mladi putem interneta mogu do¢i do informacija, kupovati proizvode i ucestvovati u
aktivnostima koje su za njih opasne. Postoji rizik da kupovinom putem interneta, popunjavanjem
obrazaca ili uCestvovanjem u raznim online takmicenjima daju vazne, li¢ne i finansijske podatke,
te tako mogu postati meta razli¢itih prevara.

Internet omoguéava anonimnost koju je nemoguce postici u bilo kojoj drugoj vrsti komunikacije.
Ova anonimnost omogucava ljudima da komuniciraju intimnije nego §to bi to inace radili
prilikom li¢nih susreta, a takode im daje priliku da se lazno predstave. Upravo zbog toga,
potrebno je edukovati djecu 1 mlade kako da na siguran nacin koriste internet, upoznati ih sa
nacinima (samo)zastite, ali i obezbjediti i nadzor roditelja u trenucima kada koriste internet.
Nasilje preko interneta u svijetu poznato kako ,,cyberbullying”, opSti pojam za svaku
komunikaciju cyber tehnologijom koja se moze smatrati Stetnom kako za pojedinca, tako i za
opste dobro.Ovim oblikom nasilja medu vrSnjacima smatraju se situacije kad je dijete izlozeno
napadu drugog djeteta ili grupe njih putem interneta ili mobilnog telefona.

Postoje dvije vrste nasilja preko itnerneta:
- direktan napad



- napad preko posrednika.
Direktan napad dogada se kada maloljetnik:
- Salje uznemirujuce poruke mobitelom, mail-om ili na chat-u
- ukrade ili promjeni lozinku za e-mail ili nadimak na chat-u
- objavljuje privatne podatke ili neistine na chat-u, blogu ili internetskoj stranici
- Salje uznemirujuce slike putem mail-a ili MMS poruka na mobilni
- postavlja internetske ankete o zrtvi
- Salje viruse na e-mail ili mobilni
- Salje pornografiju ili nezeljenu postu na e-mail ili mobilni
- lazno se predstavlja kao drugo dijete.

Nasilje preko posrednika dogada se kad pocinitelj napada zrtvu preko trece osobe, koja toga nije
svjesna.

Primjera radi, neko djete dozna lozinku drugog djeteta za njegovu e-mail adresu ili nadimak na
chat-u, pa sa njegove e-mail adrese moZe slati uznemirujue poruke njegovim prijateljima,
ostavljati neprimjerne poruke na blogu, chat-u ili forumu. Svima se zapravo ¢ini da je Zrtva
zapravo ta koja ¢ini loSe stvari 1 prijatelji ¢e se posvadati s njim, administrator ¢e iskljuciti njegov
nadimak ili e-mail adresu, rodtelji ¢e se naljutiti na njega 1 bife kaznjen.
Takode, pocinitel] moze staviti oglas seksualnog ili provokativnog sadrzaja u ime Zrtve s njenim
brojem telefona ili adresom. Na taj nacin dijete moZe dozivjeti mnoge neugodnosti 1 naci se u
opasnosti.

Napad preko posrednika najopasnija je vrsta nasilja preko interneta, jer ¢esto ukljucuje odrasle,
medu kojima ima mnogo ljudi s loSim namjerama. Bez fizi€¢kog kontakta s publikom, djeca teze
vide i razumiju Stetu koju njihove rije¢i mogu nanijeti.

Nasilje na chat-u

Chat je vrlo popularan kod mladih, pa je zbog toga i1 privlacan osobama koji ga zele zloupotrebiti.
Zloupotreba vrSnjaka najcesce ukljucuje prijetece ili ucjenjujuce poruke koje jedino dijete ili vise
njih upucuje drugom djetetu. U takvih slucajevima treba biti oprezan, jer nasilnik moze biti
opasna osoba.

Kako se na chatu zastiti od nasilja:

- Nadimci kojima se predstavljate pri koriStenju ove usluge, moze u velikoj mjeri uticati na
druge — bilo bilo bi dobro izabrati nadimak koji ¢e vas zastiti od moguceg nasilja i koji ga
nece poticati.

- Vecina chatova sadrzi moguénost blokiranja ili ignorisanja, kojima se zaustavljaju daljnje
poruke od nezeljenih korisnika. Ako je rije¢ o nekome ko je jednostavno dosadan,
blokiranje poruka je najcesc¢e dovoljno da se problem zaustavi. Ali, ako se radi o osobi
koja iznosi stvarne prijetnje, vazno je da o tome obavijestite odraslu osobu u koju imate
povjerenja.

- Kontaktirajte administratora koji potom moje onemoguciti dolazak poruka odredenih
nadimaka, od kojih su prije dolazile neugodne ili nasilne poruke.

- Nikad ne dajte svoje pravo ime ili podatke o sebi na chatu, jer je nemoguce znati govori li
druga osoba istinu ili ima loSe namjere.



Nasilje na forumu

Od svih oblika komunikacije na internetu, forumi su najeS¢e najbolje organizovani.
Na njima se nalaze administrator (jedan ili viSe njih) i moderatori, zaduZeni za posebne dijelove
foruma. Oni Citaju sve teme 1 diskusije, te paze da ne bude vrijedanja, prijetnji, objavljivanja
privatnih podataka i krSenja prava. Na vecini foruma postoji mogucnost ,,obavijestiti moderatora“
ispod necijeg zapisa, tako da jednim klikom mozete obavijesiti moderatora o nekome ko
zloupotrebljava forum. Moderator ili administrator ¢e izbrisati taj zapis, upozoriti korisnika ili mu
zabraniti pristup ako se to ponovi.

Nasilje putem bloga

Nasilje putem blogova odnosi se najprije na ,,otimanje* blogova drugim ljudima (Zrtvama), te
nadopunjavanje licnim uvredama ili seksualnim sadrzajima. Takvim oblikom nasilja narusava se
ugled i ugrozava privatnost druge osobe. Toj vrsti meduvr$njackog nasilja posebno su podlozna
djeca koja Salju fotografije i svoje li¢ne podatke s ciljem da pronadu prijatelje na internetu. Takvu
djecu nasilnici zlostavljaju preko njihove li¢ne internetske stranice. Naime, komentari koji se
nadopisuju u blogove kod zZrtve uzrokuju stres i nemir, a ovisno o jacini, mogu dosegnuti i stepen
zlostavljanja.Steta ué¢injena nasiljem preko interneta mozZe zaista biti velika. TinejdZeri ponekad
zaboravljaju, posebno kad je rije¢ o blogovima, da bilo Sta objavljeno na internetu ima i nezeljenu
publiku, a samim tim i nezeljene posljedice, koje u ekstremnim slucajevima mogu dovesti i do
destruktivnog i1 autodestruktivnog ponasanja.

Kako sigurno koristiti blog?

Ako koristite blog, uvijek postoji Sansa da neko pronade vas blog, a to mogu upravo ljudi za koje
najmanje Zelite i o¢ekujete da vas pronadu. Cinjenica je da svako moZe pronaéi vas blog, ako je u
njemu u bilo kojem obliku naveden vas identitet.

Kako odrzavati privatnost bloga?

- zastitite blog lozinkom. Ako je neko zna, neka to budu vasi roditelji

- ne navodite u blogu li¢ne i detaljne informacije. Kad piSete o sebi, piSite $to uopstenije.
Nemojte navoditi gdje zivite, gdje izlazite i sli¢no, jer svaka li¢na informacija moze otkriti
vas identitet

- ne spominjite u blogu nikakva imena, adrese, brojeve telfona, Skolu, e-mail adrese 1 sli¢ne
informacije. To su upravo informacije koje traze pedofili, zato ih izbjegavajte. U zamjenu,
mozZete upotrebljavati nadimak. Nastojte da on ne podsjeca na vase ime

- ne navodi u blogu ni informacije o bilo kome koga poznajete, kako ne biste moguceg
pedofila informisali da, iako vi niste zainteresovani za ,Cavrljanje” s njim, vasa
prijateljica Maja jeste

- ne stavljajte fotografije vas i vasih prijatelja na blog

- ne ostavljajte blog otvorenim, a racunar bez nadozra, jer bi neko mogao napisati nesto
nepozeljno

- ne ogovarajte i ne Sirite trateve o svojim prijateljima iz razreda

- nemojte biti u rezultatima pretrazivanjima. Ako ne zelite da se vas blog pojavljuje u
rezultatima pretrajivanja, mozete kreirati poseban fajl u kojem ¢e te od pretrajivackih
sluzbi zatraziti da ignoriSu vas domen. Takav fajl imace naziv robots.txt

Zloupotreba slika

Oprezno sa slikamal!



- Lijepo je ukrasiti svoj blog ili web-stranicu fotografijama, ali ako se na
njima moze prepoznati vase lice, lica ¢lanova vaSe porodice ili prijatelja, onda
mozete biti u opasnosti kao da piSe vase puno ime i prezime, te adresa stanovanja.
Pokusajte ne stavljati svoje 1 fotografije svojih prijatelja i porodice, a ako ipak
zelite, mogu se jednostavno prilagoditi tako da lica nisu prepoznatljiva.

Maliciozni softver
Maliciozni softver, ili skra¢éeno malver (malware), je softver koji je dizajniran da se infiltrira u
kompjuterski sistem, bez informisanja i pristanka njegovog vlasnika. Ovo je opsti termin koji
koriste stru¢njaci da opiSu razlicite oblike neprijateljskog, nametljivog, ili dosadnog softvera ili
programskog koda. Izraz "kompjuterski virus" je izraz koji obuhvata sve tipove malicioznog
softvera.
Odluka da 1i ¢e se softver smatrati malicioznim, tj. zZlonamjernim, se zasniva na namjeri njegovog
tvorca prije nego na njegovim funkcijama. U ovu grupu spadaju:

« kompjuterski virusi

« crvi (worms)

+ trojanci

« softver koji tajno prati korisnika (spyware)

« izmjenjeni reklamni softver (dishonest adware)

« softver napravljen za potrebe visokotehnoloskog kriminala, kao npr. za pristup online

ra¢unima (crimeware)
+ softver kreiran za dobijanje administratorskog pristupa sistemu (rootkit), kao 1 drugi
zlonamjerni 1 nezeljeni softver.

Najjednostavniji 1 najefikasniji nac¢in da se zastitite od ove vrste opasnosti jeste da koristite
odgovaraju¢i antivirusni softver. Antivirusni softver mora biti redovno odrzavan u skladu sa
uputstvima koja se nalaze u samom programu. Ovo je neophodno jer se svakodnevno pojavljuju
novi virusi i drugi maliciozni softver zbog Cega proizvodaci antivirus softvera svakodnevno
prosiruju svoje baze podataka kako bi omogucili korisnicima da uspjeSno zaStite svoj racunar.
Ukoliko je va$ sistem zarazen malicioznim softverom potrebno je da se diskonektujete sa
interneta 1 uz pomo¢ antivirus softvera skenirate racunar i otklonite maliciozni softver. Takode,
redovno pravite kopije svih podataka koji su vam bitni zato $to ne postoji apsolutna zastita od
virusa i drugog nezeljenog softvera.

Softverska piraterija

Zakoni kojima se S§titi autorsko pravo, u veéini zemalja odnose se i na softver.

Koristite samo softver za koji posedujete odgovarajucu licencu. Pored licenciranog i zasticenog
softvera, postoje i programi koje mozete koristiti besplatno, tzv. freeware programi koji su kao
takvi jasno obiljleZeni. Ukoliko imate nedoumice u vezi softvera koji koristite na vasem radnom
mestu konsultujte stru¢no lice u vaSem preduzecu zato Sto licence za pojedine programe
omoguavaju koristenje i na vasim privatnim ra¢unarima.

Zastita podataka

Kako bi zastitili podatke od neovlaS¢enog pristupa preporucljivo je da koristite tzv. BIOS
lozinku i1 screensaver lozinku. Ukoliko posjedujete povjerljive podatke na racunaru postoji i
metod enkripcije cjelokupnog hard diska u realnom vremenu (ovi podaci ¢e uvek biti skladiSteni
na disk kao enkriptovani).



Najsigurniji nacin zastite podataka od neovlas¢enih lica jeste da obezbedite da ova lica nemaju
pristup vasem racunaru. Medutim, ukoliko Saljete podatke putem elektronske poste ne mozete biti
apsolutno sigurni da ¢e ovim podacima imati pristup samo ono lice kojem su upuéeni. U ovim
slucajevima preporucuje se upotreba enkripcije. Jedan od najpoznatijih programa za kriptografiju
je Pretty Good Privacu, poznatiji kao PGP, ali postoje i mnogobrojni sli¢ni programi koje mozete
pronaci na internetu. Uz pomo¢ navedenih programa moguce je obezbijediti elektronsku postu,
hard disk, folder sa podacima pa ¢ak i pojedinacni Word dokument.

Zloupotreba internet naloga

Nazalost, prilicno su popularni i ucestali pokusaji da se na internet pristupi preko tudeg naloga
(tzv. ATO - Acconut Takeovers). Osnovna ideja je da se izbjegne placanje ili da se, iz odredenog
razloga, preuzme neciji identitet.

Mijenjajte svoju lozinku za pristup internetu sa vremena na vrijeme i ne koristite kratke ili proste
lozinke. Ne koristite istu lozinku za razli¢ite namjene, npr. za obezbjedenje vaSeg raCunara,
pristup elektronskoj posti i pristupanje drugim nalozima. Ne otkrivajte svoju lozinku cak ni
¢lanovima svoje porodice a naro€ito djeci. Ovo je naro€ito vazno ukoliko koristite usluge vase
banke za placanja preko interneta. Ukoliko neko zloupotrebi lozinku za pristup vaSem racunu
preko interneta banka vam nec¢e nadoknaditi gubitak zato $to ste svoju lozinku otkrili drugom licu
cak 1 ako se radi o ¢lanu porodice. Ukoliko pristupate svojoj elektronskoj posti sa racunara koji
nije vas, po povratku kuéi promijenite svoju lozinku.

Elektronska trgovina

Kako se, u danasnje vrijeme, sve vise ljudi odlucuje da koristi internet za kupovinu otvorene su
mogucnosti krade podataka o raCunima.

Preporucljivo je da kupovinu preko interneta vrSite samo preko sajtova koji nude odgovarajucu
zaStitu 1 bezbjednost. Nikada ne kupujte robu preko interneta ostavljaju¢i broj svoje kreditne
kartice 1 datum njenog isteka bez enkripcije (prilikom kupovine trebalo bi da jasno vidite oznaku
tzv. (padlock image) koja ukazuje da se radi u sigurnoj konekciji 1 da vasi podaci nece biti
dostupni neovlastenim licima. Ukoliko kupujete preko interneta, redovno provjeravajte stanje na
svojim ra¢unima.

Nedozvoljeni sadrzaj

Pojedini sadrzaji i baze podataka smatraju se nelegalnim (npr. djecija pornografija, pretnje
upucene drugim ljudima, rasisticki materijali i sl.)

Ukoliko dodete u posjed navedenih sadrzaja o tome odmah obavijestite lokalnu policiju.

PRAVNA REGULATIVA

Upoznavanje djeteta sa pornografijom/Proizvodnja i prikazivanje djecije
pornografije
(Clanovi 212.KZ FBiH, ¢1.209.KZ BD, ¢1.200.KZ RS)



Pored razli¢itih naziva, kod ovog krivicnog djela, razlike se ogledaju i u tome $to u st. 1. KZ
FBiH 1 KZ BD propisuju kaznjavanje novéanom kaznom ili kaznom zatvora do jedne godine, “ko
djetetul 8 proda, prikaze ilijavnim izlaganjem ili na drugi nacin ucini pristupa¢nim spise, slike,
audiovizuelne i1 druge predmete pornografskog sadrzaja ili mu prikaze pornografsku predstavu,”
dok KZ RS-e, (st.1., €1.200.), propisuje kaznjavanje istom kaznom kao u KZ FBiH, i KZBD, ali
radnju izvrSenja neSto Sire odreduje i propisuje; “ko nudi, distribuira, prikaze ili javnim
izlaganjem 1ili na drugi nacin ucini dostupnim spise, slike, audiovizuelne I druge predmete koji
predstavljaju djeciju pornografiju ili ko takve materijale radi toga proizvodi, nabavlja ili drzi ili
ko prikaze djeciju pornografsku predstavu”, ne navodeci da se kaznjavanje za navedene radnje
odnosi na poc¢inioca koji ih €ini prema dijetetu, ve¢ u st. 2., predvida kaznjavanje kaznom zatvora
od 3 godine “ako je djelo izvrSeno prema licu mladem od 16 godina,” koju odredbu ne sadrze KZ
FBiH i KZ BD.

Iskoris¢avanje djeteta ili maloljetnika radi pornografije
(Clan 211. KZ F BiH)

(1) Ko dijete ili maloljetnika snimi radi izradbe fotografija, audiovizuelnog materijala ili drugih
predmeta pornografskog sadrzaja, ili posjeduje ili uvozi ili prodaje ili raspacava ili prikazuje
takav materijal, ili te osobe navede na u Cestvovanje u pornografskoj predstavi, kaznit ¢e se
kaznom zatvora od jedne do pet godina.

(2) Predmeti koji su bili namijenjeni ili upotrijebljeni za u ¢injenje krivicnog djela iz stava 1.
ovog C¢lana oduzet ¢e se, a predmeti koji su nastali u¢injenjem krivicnog djela iz stava 1. ovog
¢lana oduzet ¢e se 1 unistiti.

Izvod iz Krivi¢nog zakona F BiH koji se odnosi na krivi¢na djela iz oblasti kompjuterskog
kriminala — PDF

Konvencija o kibernetiékom kriminalu — PDF



http://mup.ks.gov.ba/sites/mup.ks.gov.ba/files/Kompjuterski-kriminal-pojam-i-osnovne-karakteristike-zakonska-regulativa.pdf
http://mup.ks.gov.ba/sites/mup.ks.gov.ba/files/Kompjuterski-kriminal-pojam-i-osnovne-karakteristike-zakonska-regulativa.pdf
http://mup.ks.gov.ba/sites/mup.ks.gov.ba/files/Konvencija-o-cyber-kriminalu-Budimpesta(1).pdf
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