
Na temelju ~lanka 11. stavka (5) Zakona o za{titi osobnih podataka ("Slu`beni glasnik BiH" broj 49/07) i ~lanka 17. 
Zakona o Vije}u ministara Bosne i Hercegovine ("Slu`beni glasnik BiH", broj 30/03, 42/03, 81/06, 76/07, 81/07, 
94/07 i 24/08), Vije}e ministara Bosne i Hercegovine, na 93. sjednici odr`anoj 2. srpnja 2009. godine, donijelo je   

PRAVILNIK   

O NA^INU ^UVANJA I POSEBNIM MJERAMA TEHNI^KE ZA[TITE OSOBNIH PODATAKA   

POGLAVLJE I. - OP]E ODREDBE   

^lanak 1. 
(Predmet Pravilnika)   

Pravilnikom o na~inu ~uvanja i posebnim mjerama tehni~ke za{tite osobnih podataka (u daljnjem tekstu: Pravilnik) 
bli`e se propisuje na~in ~uvanja i posebne mjere tehni~ke za{tite osobnih podataka.   

^lanak 2. 
(Pojmovi)   

Pojedini pojmovi kori{teni u ovom Pravilniku imaju sljede}e zna~enje:   

a)    "Administrator zbirke osobnih podataka je fizi~ka osoba ovla{tena i odgovorna za sustav upravljanja zbirkom 
osobnih podataka i za osiguranje tajnosti i za{tite obrade osobnih podataka.   

b)    "Izvr{itelj" je fizi~ka osoba, zaposlena ili anga`irana kod kontrolora koja izvr{ava poslove vezane za obradu 
osobnih podataka.   

POGLAVLJE II. - NA^IN ^UVANJA OSOBNIH PODATAKA   

^lanak 3. 
(Na~in ~uvanja)   

Na~in ~uvanja osobnih podataka podrazumijeva poduzimanje organizacijskih i tehni~kih mjera za{tite osobnih 
podataka te sa~injavanje plana sigurnosti osobnih podataka.   

^lanak 4. 
(Organizacijske mjere za{tite)   

(1)    Kontrolor treba da osigura organizacijske mjere za{tite osobnih podataka koje obuhvataju: informiranje i obuku 
zaposlenih koji rade na obradi osobnih podataka, fizi~ke mjere za{tite radnih prostorija i opreme u kojima se vr{i 
obrada osobnih podataka, sprje~avanje neovla{tenog umno`avanja, kopiranja i prepisivanja osobnih podataka, 
uni{tavanja osobnih podataka i drugo.   

(2)    Nakon prijema u radni odnos, a prije otpo~injanja obavljanja radnih du`nosti, svaka osoba koja }e u okviru 
poslova i zadataka obra|ivati osobne podatke upoznaje se sa mjerama za{tite osobnih podataka.   

(3)    Prije neposrednog otpo~injanja obavljanja poslova vezanih za obradu osobnih podataka, kontrolor dodatno 
upoznaje zaposlenog sa konkretnim obvezama po pitanju za{tite osobnih podatka.   

 



^lanak 5. 
(Tehni~ke mjere za{tite)   

(1)    Kontrolor treba osigurati odgovaraju}e mjere tehni~ke za{tite prostorija i opreme u kojima se vr{i obrada 
osobnih podataka.   

(2)    Posebnim mjerama tehni~ke za{tite osobnih podataka treba onemogu}iti neovla{ten pristup i obradu istih.   

(3)    Tehni~ke mjere za{tite osobnih podataka, izme|u ostalog, obuhvataju kontrolu pristupa prostorijama i opremi 
za obradu osobnih podatka, za{titu od uni{tenja i o{te}enja osobnih podataka i drugo.   

^lan 6. 
(Plan sigurnosti osobnih podataka)   

(1)    Plan sigurnosti osobnih podataka sadr`i organizacijske i tehni~ke mjere kojima se mora osigurati:   

a)    da samo ovla{tene osobe mogu znati osobne podatke - povjerljivost;   

b)    da za vrijeme obrade osobni podaci ostanu nepromijenjeni, potpuni i a`urni - integritet;   

c)    da su podaci stalno dostupni, da su na raspolaganju i da se mogu ispravno obra|ivati - raspolo`ivost;   

d)    da se u svako doba mo`e utvrditi porijeklo osobnih podataka - autenti~nost;   

e)    da se mo`e utvrditi ko, kada, koje je osobne podatke i na koji na~in obra|ivao - mogu}nost revizije;   

f)    da je postupak pri obradi osobnih podataka potpun, a`uran i na odgovaraju}i na~in evidentiran-transparentnost.   

(2)    Plan sigurnosti osobnih podataka mora sadr`avati kategorije osobnih podataka koje se obra|uju i popis 
instrumenata za{tite odnosno organizacijske i tehni~ke mjere za{tite.   

(3)    Plan sigurnosti osobnih podataka mora biti sa~injen u pismenoj formi, a`uriran i stalno dostupan Agenciji za 
za{titu osobnih podataka u Bosni i Hercegovini.   

POGLAVLJE III. - ZA[TITA OSOBNIH PODATAKA U AUTOMATSKOJ OBRADI   

^lanak 7. 
(Tehni~ke mjere)   

(1)    Kontrolor pri automatskoj obradi osobnih podataka treba da osigura tehni~ke mjere za{tite osobnih podatka i 
to:   

a)    jedinstveno korisni~ko ime i lozinku sastavljenu od kombinacije minimum {est karaktera, brojeva ili slova;   

b)    automatsku izmjenu lozinke po utvr|enom vremenskom razdoblju koje ne mo`e biti du`e od {est mjeseci;   

c)    korisni~ko ime i lozinka }e dozvoljavati pristup samo do dijelova sustava potrebnih izvr{itelju za izvr{enje 
njegovih radnih zadataka;   

d)    automatsko odjavljivanje sa sustava po isteku odre|enog perioda neaktivnosti, ne du`e od 15 minuta, a za 
ponovno aktiviranje sustava potrebno je nanovo upisati korisni~ko ime i lozinku;   



e)    automatsku zabranu pristupa sustavu nakon tri neuspje{na poku{aja prijavljivanja na sustav i automatsko 
upozorenje izvr{itelju da potra`i instrukciju od administratora zbirke osobnih podataka;   

f)    efikasnu i sigurnu antivirusnu za{titu sustava, koje }e se stalno a`urirati radi preventive od nepoznate ili 
neplanirane opasnosti od novih virusa;   

g)    ra~unalska, programska i ostala neophodna oprema na elektorenergetsku mre`u se priklju~uje putem ure|aja za 
neprekidno napajanje.   

(2)    U slu~aju iz to~ke e. stavka (1) ovog ~lanka administrator zbirke osobnih podataka odobrava daljnji pristup 
sustavu.   

(3)    Izvr{itelj koji vr{i kadrovske poslove, treba da izvje{tava administratora zbirke osobnih podataka o zaposlenju 
ili anga`iranju svakog izvr{itelja s pravom pristupa informacijskom sustavu, kako bi se dodijelili korisni~ko ime i 
lozinka, kao i po prestanku zaposlenja ili anga`iranja, da bi se korisni~ko ime i lozinka izbrisali odnosno zabranio 
daljnji pristup.   

(4)    Izvje{tavanje iz stavka (3) ovog ~lanka vr{i se i prilikom bilo koje druge promjene radnog statusa izvr{itelja, 
koja utje~e na razinu ili obim pristupu zbirke osobnih podataka.   

^lanak 8. 
(Organizacijske mjere)   

Kontrolor pri automatskoj obradi osobnih podataka treba da osigura organizacijske mjere za{tite osobnih podataka i 
to:   

a)    potpunu tajnost i sigurnost lozinki i ostalih formi za identifikaciju pristupa osobnim podacima;   

b)    organizacijska pravila za pristup izvr{itelja internetu koja se odnose na preuzimanje i snimanje dokumenata 
putem elektronske po{te ili drugih izvora;   

c)    uni{tavanje dokumenata koji sadr`e osobne podatke po isteku roka za obradu;   

d)    svako izno{enje bilo kojeg medija koji sadr`i osobne podatke izvan radnih prostorija mora biti sa posebnom 
dozvolom i kontrolom da ne do|e do gubljenja ili nezakonitog kori{tenja;   

e)    mjere fizi~ke za{tite radnih prostorija i opreme gdje se obra|uju osobni podaci; i   

f)    po{tivanje tehni~kih uputstava pri instaliranju i kori{tenju opreme koja slu`i za obradu osobnih podataka.   

^lanak 9. 
(Mre`na barijera)   

Kontrolor je du`an da osigura odgovaraju}u za{titu - mre`nu barijeru izme|u njegovog sustava i Internet mre`e, ili 
bilo koje druge forme vanjske mre`e, kao za{titu protiv nedozvoljenog poku{aja ulaza u sustav.   

^lanak 10. 
(Pravo pristupa)   

(1)    Pristup podacima pohranjenim u zbirkama osobnih podataka dozvoljen je ovla{tenim osobama zaposlenim kod 
kontrolora ili obra|iva~a i ovla{tenim osobama zadu`enim za odr`avanje i razvoj sustava za vo|enje zbirki osobnih 
podataka.   



(2)    Kontrolor zbirke osobnih podataka odre|uje osobe iz stavka (1) ovoga ~lanka.   

(3)    Obra|iva~ nema ovla{tenja za odre|ivanje osobe iz stavka (1) ovog ~lanka.   

(4)    Zahtjev za pristup ili obradu te zahtjev za prestanak ovla{tenja za pristup zbirkama osobnih podataka ili obradu 
osobnih podataka podnosi se kontroloru zbirke osobnih podataka koji daje ili ukida dozvolu za pristup zbirkama.   

^lanak 11. 
(Sigurnosna preslika)   

(1)    Kontrolor je du`an da vr{i redovito snimanje sigurnosnih preslika ili arhiviranje podataka u sustavu, da ne bi 
do{lo do njihovog gubljenja ili uni{tenja.   

(2)    Kontrolor je obvezan provjeravati uporabljivost sigurnosnih preslika zbirki uz provjeru postupka povrata zbirki 
pohranjenih na prenosivom informati~kom mediju tako da vra}eni podaci nakon izvr{ene provjere budu u cijelosti 
raspolo`ivi za uporabu, bez gubitka informacija.   

(3)    Svaki primjerak pohranjenih podataka na prenosivom informati~kom mediju mora biti ozna~en brojem, vrstom, 
datumom pohranjivanja, te imenom osobe koja je pohranjivanje izvr{ila.   

(4)    Zabranjeno je bez nadzora i odobrenja kontrolora zbirke na bilo koji na~in umno`avanje informati~kih medija 
koja sadr`e podatke iz zbirki posebnih kategorija osobnih podataka.   

^lanak 12. 
(Pristup u telekomunikacijski, ra~unalski i aplikacijski sustav)   

(1)    Pristup u informacijski sustav za vo|enje zbirki osobnih podataka ili obradu podataka iz zbirki dozvoljen je uz 
uporabu odgovaraju}ih korisni~kih imena i pripadaju}ih propusnica.   

(2)    Kontrolor }e evidentirati i kontrolirati svako pravo pristupa zaposlenih vanjskim mre`ama, kao i pravo pristupa 
ra~unalskim sustavima ili lokalnoj mre`i korisnicima van ra~unalskog sustava.   

(3)    Modemski priklju~ci i njihovi brojevi, koji se koriste za pristup sustavu, na kojem su pohranjene zbirke osobnih 
podataka ne objavljuju se u telefonskim imenicima i ne smiju biti dostupni preko slu`be za davanje telefonskih 
brojeva.   

^lanak 13. 
(Obvezna uporaba jedinstvenih korisni~kih imena i propusnica za pristup sustavu)   

(1)    Pristup podacima pohranjenim u zbirkama osobnih podataka dozvoljen je uporabom dodijeljenoga jedinstvenog 
korisni~kog imena i propusnice.   

(2)    Ukinuto korisni~ko ime ne smije se dodijeliti drugoj osobi.   

(3)    Korisni~ko ime i pripadaju}a propusnica ne smiju se odati ili dati drugoj osobi.   

(4)    Na~in dodjeljivanja i obvezu izmjene propusnice odre|uje kontrolor zbirke osobnih podataka.   

 

 



^lanak 14. 
(Evidencija, pra}enje pristupa i poku{aj neovla{tenog pristupa sustavu)   

(1)    Svaki pristup informacijskom sustavu za vo|enje zbirki osobnih podataka mora biti automatski zabilje`en 
korisni~kim imenom, datumom i vremenom prijave i odjave.   

(2)    Svaki poku{aj neovla{tenog pristupa sustavu mora biti automatski zabilje`en korisni~kim imenom, datumom i 
vremenom, ako je to mogu}e i mjestom s kojeg je takav pristup poku{an.   

(3)    Obra|iva~, administrator zbirke osobnih podataka i izvr{itelj du`ni su obavijestiti odgovornu osobu u 
kontroloru zbirke osobnih podataka o svakom poku{aju neovla{tenog pristupa sustavu.   

^lanak 15. 
(Osoba odgovorna za za{titu osobnih podataka)   

Za uredno provo|enje mjera osiguranja, pohranjivanja i za{tite osobnih podataka odgovara administrator zbirki 
osobnih podataka.   

^lanak 16. 
(Osoba ovla{tena za dodjeljivanje korisni~kih imena i propusnica)   

Kontrolor zbirke osobnih podataka odre|uje osoba ovla{tena za dodjeljivanje i uklanjanje korisni~kih imena i 
dodjeljivanje propusnica osobama ovla{tenim za rad u sustavu, a kojima je dozvoljen pristup zbirkama osobnih 
podataka.   

^lanak 17. 
(Za{tita posebne kategorije osobnih podataka)   

(1)    Prilikom obrade posebne kategorije osobnih podataka u svim fazama obrade kontrolor ozna~ava da se radi o 
obradi navedene kategorije podataka.   

(2)    Kontrolor poduzima dopunske tehni~ke i organizacijske mjere pri obradi posebnih kategorija osobnih 
podataka.   

(3)    Putem dopunskih tehni~kih i organizacijskih mjera pri obradi posebne kategorije osobnih podataka osigurava 
se:   

a)    mogu}nost za prepoznavanje svakog pojedina~nog ovla{tenog pristupa informacijskom sustavu;   

b)    rad sa podacima tijekom redovitog radnog vremena kontrolora; i   

c)    kriptoza{tita podataka pri prijenosu preko telekomunikacionih sustava sa odgovaraju}im softverskim i tehni~kim 
mjerama.   

^lanak 18. 
(Tjedno, mjese~no i godi{nje provjeravanje rada sustava)   

Kontrolor zbirke osobnih podataka tjedno, mjese~no i godi{nje provjerava rad svih dijelova sustava.   

 

 



IV. PRIJELAZNE I ZAVR[NE ODREDBE   

^lanak 19. 
(Nadzor)   

Nadzor nad provedbom ovog Pravilnika vr{i Agencija za za{titu osobnih podataka u Bosni i Hercegovini.   

^lanak 20. 
(Uskla|ivanje s odredbama Pravilnika)   

(1)    Kontrolori zbirki osobnih podataka i obra|iva~i du`ni su u roku od {est mjeseci od dana stupanja na snagu ovog 
Pravilnika uskladiti mjere, sredstva i uvjete osiguranja, pohranjivanja i za{tite podataka s odredbama ovog 
Pravilnika.   

^lanak 21. 
(Stupanje na snagu)   

(1)    Stupanjem na snagu ovog Pravilnika prestaje da va`i Pravilnik o sigurnosti podataka ("Slu`beni glasnik BiH", 
broj 39/02).   

(2)    Ovaj Pravilnik stupa na snagu osmoga dana od dana objavljivanja u "Slu`benom glasniku BiH".   

 

VM broj 176/09 
2. srpnja 2009. godine 

Sarajevo   

 

Predsjedatelj 
Vije}a ministara BiH 

Dr. Nikola [piri}, v. r.   

 


