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36/14 - - Ispravka) i 
(3) Zakona o elektronskom upravljanju u Kantonu Sarajevo 

godine, donijela je 

UREDBU 
O MJERAMA INFORMACIONE SIGURNOSTI 

KANTONA SARAJEVO 

 
(Predmet) 

sistem Kantona Sarajevo i ePortal, s ciljem osiguranja 
povjerljivosti, cjelovitosti i dostupnosti informacija, kao i 

 
 

(Pojmovi) 
Pojedini pojmovi koji se koriste u ovoj uredbi imaju 

 
a) sigurnost podataka 

 
b) informacioni sistem je skup organizacionih, 

informacija; 

c) incident informacione sigurnosti 

sistema ili podataka; 
d)  

 
e) najmanja privilegija predstavlja sigurnosni princip 

koji se koristi u IT sektoru kako bi se osiguralo da 
korisnici ili softverski sistemi imaju samo ona 

zadataka; 
f) tim za reagovanje na incidente podrazumijeva 

organizovani tim unutar organizacije koji je 
odgovoran za pravovremeno reagovanje na 
sigurnosne incidente, upravljanje kriznim 

 
 

mjere sigurnosti) 
 

a) primjenjivati propise o informacionoj sigurnosti koje 
donosi Vlada Kantona Sarajevo; 

b) 

korisnike s pristupom osjetljivim podacima, 

m vremenu i redovnu 
 

c) 
sigurnosni audit i penetracione testove i simulacije 
napada; 

d) 
obuhvataju evidentiranje, izmjene, privremeno i 
trajno deaktiviranje pristupa; 

e) enkriptovati sve osjetljive podatke u prijenosu i 
pohrani; 

f) provoditi kontinuiranu edukaciju osoblja o 

manipulacije; 
g) 

informacionim sistemima, koja evidentira najmanje: 
identitet korisnika ili sistema, datum i vrijeme 
aktivnosti, tip aktivnosti (npr. pristup, izmjena, 

 
h) 

 
i) 

 
j) 
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(Upravljanje rizicima i kontinuitet poslovanja) 

Organ javnog sektora Kantona Sarajevo obavezan je 

 
 

(Mjere  
Zavod za statistiku i informatiku Kantona Sarajevo (u 

daljnjem tekstu: Zavod) obavezan je: 
a) razviti plan za upravljanje sigurnosnim incidentima i 

klasifikaciju tipova incidenata (npr. curenje 

metodologiju detekcije i prijave incidenata, 

eksternu komunikaciju, vremenske okvire za 
odgovor i oporavak, uloge i odgovornosti osoblja i 
tima za reagovanje na incidente i komunikacijski 

situacijama; 
b) imenovati i operativno osposobiti tim za reagovanje 

na incidente koji je odgovoran za reakciju na 
incidente u roku od 24 sata, istragu uzroka i obim 

 
c) osigurati automatizirano sigurnosno kopiranje 

podataka; 
d) uspostaviti centralizirani sistem za prijavu, 

evidenciju i analizu incidenata, 
mehanizme za anonimnu prijavu, klasifikaciju i 

preporuka; 
e) 

definicije; 
f) 

u realnom vremenu i automatsku detekciju 
sumnjivih aktivnosti. 

 
 

sigurnosti jedinstvenog informacionog sistema Kantona 
 

 

informaciono-komunikacionih tehnologija) 
Organi javnog sektora Kantona Sarajevo obavezni su: 
a) tokom razvoja ili nabavke informacionih sistema i 

mijeniti principe sigurnosti po 
dizajnu i sigurnosti kodiranja; 

b) 
minimalne sigurnosne prakse u skladu sa OWASP 

 
c) 

dokument

analizu, u skladu s minimalnim sigurnosnim 
OWASP ASVS standardom nivoa  

 
 

(1)  
a) 

redundantno napajanje (UPS ili agregati); 
b) aciju. 

(2) 
 

a) 24/7 video nadzor i arhiviranje snimaka i brisanje u 
skladu sa propisima; 

b) 
 

c) sisteme za detekciju poplava i kontrole vlage; 
d) 

 
e) 

prezime lica, razlog pristupa, datum, vrijeme i 
 

 
 

(1) 
 

(2) 
zloupotrebe. 

(3)  primjenjuju se strogi principi 
minimalnog pristupa i evidentiranja svih aktivnosti. 

 
(Privatnost u dizajnu informacionih sistema) 

(1) Informacioni sistemi moraju biti projektovani i razvijani u 

podrazumijeva: 
a) 

faza razvoja sistema; 
b) minimizaciju obrade podataka, odnosno provjeru i 

 
c) pseudonimizaciju i enkripciju podataka gdje je 

primjenjivo; 
d) 

funkcionalnosti; 
e) 

 
(2) 

 
a) a sistema ne smiju 

pristanka; 
b) svaki korisnik mora imati kontrolu nad tim ko i kako 

pristupa njegovim podacima; 
c) 

 
 

(Podizanje svi  
Organi javnog sektora Kantona Sarajevo obavezni su 

provoditi redovne kampanje za podizanje svijesti o 

 
a) tama napada (phishing, 

 
b) 

sigurnosnih incidenata; 
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c)  
 

(Obaveza kontinuirane edukacije u oblasti informacione 
sigurnosti) 

Organi j

 
a) 

seminarima i drugim v
skladu s aktuelnim prijetnjama i trendovima u 

 
b) redovno pratila razvoj standarda, tehnologija i 

najboljih praksi iz oblasti informacione sigurnosti; 
c) 

r

sigurnostii 
 

 
(1) Organi javnog sektora Kantona Sarajevo donose i 

e i procedure s 
 

(2) Primjena ovih standarda mora biti dokumentovana i 
predmet redovnih provjera i audita od strane 
akreditovanih certifikacijskih institucija. 

 
(Primjena uredbe u jedinici lokalne samouprave) 

Jedinica lokalne samouprave Kantona Sarajevo 

 
 

(Stupanje na snagu) 
Ova uredba stupa na snagu narednog dana od dana 
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 29.12.2025. 
godine, donijela je 

ODLUKU 

2025. GODINU 

 
(1) 

Sarajevo za 2025. godinu u iznosu od 3.579 KM koja su 
Uredu za borbu protiv korupcije Kantona Sarajevo 

-a BIH u skladu sa 

Modula III Anti-Corrupi KS platforme u Kantonu 
Sarajevo s 

implementiranih antikorupcijskih mjera u javnim 

profesionalnih znanja". 
(2) o slijedi: 

Razdjel Glava 
jedinica 

 

11 08 0001 Ured za borbu protiv korupcije 
Kantona Sarajevo 

na ekonomskom kodu: 
Ekon. kod Subanalitika Funkcija  Opis Iznos (u 

KM) 
6139 - 013 Ugovorene i druge posebne 

usluge 
3.579 

 
(1) 

godinu u iznosu od 42.146 KM koja su Univerzitetu u 
Sarajevu - 

a osnovu Sporazuma za 

 
(2)  

Razdjel Glava 
jedinica 

 

35 02 0008 Univerzitet u Sarajevu  Fakultet 
sporta i tjelesnog odgoja 

na ekonomskim kodovima: 
Ekon. kod Subanalitika Funkcija  Opis Iznos (u 

KM) 
6111 - 094  9.071 
6121 - 094 Doprinosi poslodavca 453 
6132 - 094 Izdaci za energiju 3.000 
6133 - 094 Izdaci za komunikaciju i 

komunalne usluge 
2.800 

6134 - 094 Nabavka materijala i sitnog 
inventara 

2.000 

6139 - 094 Ugovorene i druge posebne 
usluge 

24.792 

6139 QBK014 094 Posebna naknada na dohodak 

drugih nepogoda 

30 

 
(1) 

godinu u iznosu od 37.495 KM koja su Univerzitetu u 
Sarajevu - 

zuma za 

Novo Sarajevo". 
(2)  

Razdjel Glava 
jedinica 

 

35 02 0008 Univerzitet u Sarajevu  Fakultet 
sporta i tjelesnog odgoja 

na ekonomskim kodovima: 
Ekon. kod Subana-

litika 
Funk-

cija  
Opis Iznos (u 

KM) 
6111 - 094  10.653 
6121 - 094 Doprinosi poslodavca 533 
6134 - 094 Nabavka materijala i sitnog inventara 590 
6139 - 094 Ugovorene i druge posebne usluge 22.685 
6139 QBK014 094 Posebna naknada na dohodak za 

 
34 

8213 - 094 Nabavka opreme 3.000 


